Seat

INOR A

MANUAL DE POLITICAS Y
PROCEDIMIENTOS TRATAMIENTOS DE




Fecha de Creacion:
NOR A eifgon | WER
ahrtavetial i B
Contenido
I, INTRODUGCCION ....cooiieceeeeeeeeeeee et en s en s ean e 3
. OBIETIVO. ...t 3
I, ALCANCE ..o 4
V. DEFINICIONES. ....cooomooeoeoeeeeeeeeeeeeeeeeeeeee e 4
V. POLITICA GENERAL .....oooooieieoeeeeeeeeeeeeeeeeeee e 5
VI, POLITICAS ESPECIFICAS ...t 5
VII.  PRINCIPIOS RECTORES.......ooiioeioeoeeeeieeeeeee e eee e 6
VIIl.  RESPONSABLE DEL TRATAMIENTO DE DATOS........ooivooeeeeeeeeeeeeeeeeeeee e, 7
IX.  DERECHOS DE LOS TITULARES DE LA INFORMACION .........ccoooiviieieeeeeeeeen, 7
|.  DEBERES DE INDUSTRIAS NORTECAUCANAS S.A.S.....ooioieieoeeeeeeeseeeeeesennenn. 8
DEBERES COMO RESPONSABLE DEL TRATAMIENTO ......ovimioieeeeeeeeeeeeeeeeeeeeeee s 8
DEBERES COMO ENCARGADOS ......ooooeieeoeeeeeeeeeeeeeeee e eee oo 9

DEBERES FRENTE AL TRATAMIENTO DE DATOS A TRAVES DE UN ENCARGADO ... 9

DEBERES FRENTE A LOS ENTES DE CONTROL .......ooiiiieeeeeeeeeeeeeeeee e, 9
ll. CARACTERIZACION DE LOS DATOS TRATADOS ........coovoomoeeeieeeeeeeeeeeeeeeeeennees 9
. RECOLECCION DE LA INFORMACION........cccoviiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 10
AUTORIZACION DEL TITULAR .....coooiioeieeeeeeeeeeee e ne s sen s, 11
SUMINISTRO DE LA INFORMACION ..o 11
DEBER DE INFORMAR AL TITULAR ..ot ssnnens 11
IV.  FINALIDADES DEL TRATAMIENTO DE DATOS ....coiviieeeeeeeeeeeeeeeeeeeeeeeeenseeeae 12
EMPLEADOS y/o PRESTADORES DE SERVICIO........coccooviieoeeieeeeeeeeeeeeeeeeeeeeeessnens 12
CLIENTES y/0 POSIBLES CLIENTES. .....ooviiiiieeeeeeieeeeeeeeeeeeeeee e 13
CANALES ELECTRONICOS ...ttt n e n s, 13
PROVEEDORES y/0 POSIBLES PROVEEDORES .........cccoviiiieeitieeeeeeeeeeeeeeeeesseeesenens 13
V. PROCEDIMIENTO PARA EJERCER LOS DERECHOS ........ooooviveeeeeeeeeeeeeeeern 14

Direccion: Calle 18 #118-85. Av. Cafiasgordas — 54 Cali, Colombia.
Sitio web: Email: Teléfono: +57 (2) 489 6999



http://www.inorca.com.co/
mailto:info@inorca.com.co

Fecha de Creacion:

Seal A Fech(;lﬁijl{é\?igcién: M.((:Ség(ig?.:oz
23/12/2022
Tipo de Documento: Revision:
Manual 002
VI. IX. TERMINOS PARA LA ATENCION DE C.A.R.S. CONSULTAS,
ACTUALIZACIONES, RECLAMOS y/0 SUPRESIONES..........ccooi ittt 14
VIl.  X. TRATAMIENTO DE DATOS SENSIBLES Y/O DE MENORES DE EDAD............ 15
VIll.  XI. SEGURIDAD DE LA INFORMACION ......oooiiiioioeeeeeeeeeeeeeeeeeeeeeeeeeene e 16
IX. XIl. TRANSFERENCIA DE DATOS ... .ttt e e neeee e 17
X. ESTRUCTURA ORGANIZACIONAL ...ttt ettt et nrae e e 18
XI. SISTEMA DE ADMINISTRACION DE RIESGOS .....cooiiiieeeeeeeeeeeeeeeeeeeeeeeen 19
XIl. INVENTARIO Y MANEJO DE BASES DE DATOS ...t 19
X CAPACITACION. ..ottt 20
XIV. COMUNICACIONES EXTERNAS ... .ottt 21
XV.  REGIMEN SANCIONATORIO . .....cooiiieeeeeeeeeee ettt 21
XVI.  XllIl. VIGENCIA DE LAS BASES DE DATOS......oooiiiiie ettt 22
XVII. XIV. PUBLICIDAD Y VIGENCIA DE LA POLITICA ....cooioieeeeeeeeeeeeeeeeeeean 22

Direccion: Calle 18 #118-85. Av. Cafiasgordas — 54 Cali, Colombia.

Sitio web:

Email:

Teléfono: +57 (2) 489 6999

%5y SGS

SGS


http://www.inorca.com.co/
mailto:info@inorca.com.co

Fecha de Creacion:

01/05/2017 Cadigo:
A Fecha Actualizacion: M.GRC.102
23/12/2022

Seat

Tipo de Documento: Revision:
Manual 002

l. INTRODUCCION

Los datos personales conforman la informacién necesaria para que una persona pueda
interactuar con otras 0 con una 0 mas empresas y/o entidades para que sea plenamente
individualizada del resto de la sociedad, haciendo posible la generacién de flujos de informacion
que contribuyen con el crecimiento econémico y el mejoramiento de bienes y servicios.

En este orden de ideas, se hace imprescindible una adecuada gestion, proteccion y tratamiento
de las bases de datos, siendo esta parte integral de su vida privada y derecho a un buen nombre,
como principio constitucional, sin menoscabar la sana administracién de riesgos y conocimiento
gue deben tener todas las compafiias con respecto a sus contrapartes.

En tal sentido, la ley 1581 de 2012, tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucidn Politica; asi como el derecho
a la informacion consagrado en el articulo 20 de la misma.

Como resultado, la empresa se acoge a lo que estipula el articulo 27 del Reglamento 1377,
donde los responsables de los Tratamientos deberan garantizar la existencia de una estructura
administrativa, proporcional a la estructura de la empresa, que vele por el cumplimiento de la
ley 1581. Entendiendo este aspecto como crucial para que la adecuacion e implantacion de la
privacidad y proteccion de datos sean efectivos.

Por otra parte, la empresa entiende el concepto de responsabilidad demostradas aplicada al
tratamiento de datos personales donde se enfatiza el rol del Responsable del Tratamiento como
el llamado a implementar medidas dentro de la empresa que le permita cumplir con los principios
consagrados en la normativa en materia , asi mismo reconoce la importancia de un enfoque
basado en el compromiso de la empresa con incrementar sus estdndares de proteccién para
garantizarle a sus contrapartes un tratamiento idéneo de su informacién personal e implementar
ese alto estandar dentro de su gestién operativa.

El siguiente manual de tratamiento de datos personales, ha sido elaborado de conformidad con
lo dispuesto en los articulos 15 y 20 de la Constitucion Politica de Colombia, lo establecido en
la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013, y demas normas concordantes
que regulen la proteccion de datos personales, y sera aplicada por INDUSTRIAS
NORTECAUCANAS S.A.S, con el fin de regular todo lo referente a la recoleccion,
almacenamiento, uso, circulacién, supresion, cesion y demas actividades que constituyan el
tratamiento de datos personales.

I OBJETIVO

El presente Manual tiene por objeto proteger el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en las bases de datos o archivos de propiedad de la compaifiia, o cuyo tratamiento ha
sido encargado a la misma, en desarrollo y cumplimiento de su objeto social, asi como los
demas derechos, libertades y garantias constitucionales a que se refieren los articulos 15
(derecho a la intimidad) y 20 (derecho a la informacion) de la Constitucion Politica de
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Colombia. Asi mismo y en consonancia con lo establecido por el articulo 26 del Decreto
reglamentario 1377 ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio, que la empresa ha implementado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la Ley 1581 de 2012.

. ALCANCE

INDUSTRIAS NORTECAUCANAS S.AS. en el rol de responsable o encargado del
tratamiento de los datos personales, estd comprometida con el adecuado tratamiento de
los datos de sus empleados, su junta directiva, sus accionistas, sus clientes, sus
proveedores y los terceros. Por lo tanto, en el presente documento se articulan los
procesos y actividades que involucran el tratamiento de los datos personales, los cuales
estan alineados con las normas y directrices que lo regulan.

V. DEFINICIONES

* Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

* Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

* Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

e Dato sensible: aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

* Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento;

* Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

* Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

* Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion.

* C.A.R.S.: CONSULTAS, ACTUALIZACIONES, RECLAMOS y/o SUPRESIONES.
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V. POLITICA GENERAL

INDUSTRIAS NORTECAUCANAS S.A.S. en su calidad de Empresa Vigilada, propende por
la comprension, practica y ejecucion de todos los mecanismos e instrumentos establecidos
en la normativa para la proteccién de datos de todos sus agentes econémicos.

VI. POLITICAS ESPECIFICAS

Entendiendo la necesidad de que la compafia cuente con politicas especificas efectivas
que permitan garantizar la existencia de una estructura administrativa proporcional al
tamafio de esta, ademas de la necesidad de adoptar mecanismos internos que permitan
poner en practica las herramientas de implementacion, entrenamiento y programas de
educacion, y la adopcion de procesos para la atencion de reclamos y consulta de los
titulares, se han determinado las siguientes politicas especificas:

INDUSTRIAS NORTECAUCANAS S.A.S.

* Cuenta con el compromiso basado en el respeto a la proteccion de los datos personales
que recopila.

* Por lo anterior, designa un oficial de cumplimiento quien tendra las funciones inherentes
al cumplimiento normativo basado ademas en las mejores practicas de un programa integral
de gestion de datos personales.

« Garantiza una estructura administrativa con adecuada segregacion de funciones para
efectividad de cada uno de los principios rectores acorde con su tamafio, naturaleza y
contenido de cada base de datos.

 Disefia y ejecuta mecanismos adecuados para la adopcién de medidas de seguridad
fisicas, administrativas y tecnoldgicas

» Se asegura que su estructura administrativa cuenta con una capacitacion idénea para la
recoleccion, tratamiento y aplicacién de la finalidad definida

 Garantiza los canales de atencion, consultas y reclamos

* Determina los lineamientos tecnolégicos y administrativos para la recoleccion,
almacenamiento, uso, circulacién y supresion de las bases de datos.

* Se asegura de que todas sus contrapartes autorizaron el tratamiento de sus bases de
datos por medio fisico o digital.

» Garantiza las medidas de seguridad de acceso a la informacion.

* Establece procesos de conservacion y eliminacion de informacién personal.
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» Garantiza mecanismos administrativos contractuales para seguridad de la informacion.

* Garantiza la implementacién y continua revision de efectividad de mecanismos
informaticos.

* Ejecuta medidas de seguridad adecuadas para el acceso y mantenimiento de las bases
de datos.

. Establece contractualmente la obligatoriedad de mecanismos de seguridad adscrito
a cada funcion de sus colaboradores.

. Establece mediante un régimen sancionatorio la asegurabilidad a nivel normativo de
sus érganos internos.

. Garantiza la ejecucion de funciones especificas asociadas al responsable de bases
de datos

VIl.  PRINCIPIOS RECTORES

Principio de legalidad en materia de tratamiento de datos. El Tratamiento es una actividad
reglada, razon por la cual INDUSTRIAS NORTECAUCANAS S.A.S. se sujeta a las
disposiciones normativas establecidas para la materia.

Principio de finalidad. Los datos personales administrados por INDUSTRIAS
NORTECAUCANAS S.A.S, tienen finalidades especificas y definidas, las cuales son informadas
a través de la presente Politica de Tratamiento de Datos y, en todo caso, al inicio de la relacién
comercial y/o de servicios que se contrate.

Principio de Responsabilidad Demostrada: Principio fundamental segun el cual la empresa
recoge y hace el tratamiento de datos personales, bajo la responsabilidad del cumplimiento
efectivo de las medidas que implementen los principios de privacidad y proteccién de datos.

Principio de acceso y circulacion restringida. El tratamiento de datos se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones legales y la
Constitucion, razén por la cual solo se realiza por personas autorizadas por el titular y/o por
terceros autorizados.

Principio de temporalidad de la informacién. La informacion del titular no podra ser
suministrada a usuarios o terceros cuando la finalidad para la cual fueron adquiridos se extinga.

Principio de seguridad. La informacidn sujeta a tratamiento sera manejada implementando las
medidas técnicas que sean necesarias para garantizar la seguridad de los registros, evitando
su adulteracion, pérdida, consulta o uso no autorizado o fraudulento.

Principio de confidencialidad. Todas las personas que intervienen en el tratamiento de datos
personales, que no tengan la naturaleza de publicos, se encuentran obligadas a garantizar la
reserva de la informacion, incluso después de finalizada su relacion con alguna de las labores
que comprende el tratamiento de datos.
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Principio de libertad. El tratamiento de datos personales, que no tengan la naturaleza de
publicos, sera realizado con el consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizaciéon, o en ausencia de
mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad de los registros o datos. La informacién contenida en los
bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el registro y divulgacion de datos parciales, incompletos, fraccionados o que
induzcan a error.

VIll. RESPONSABLE DEL TRATAMIENTO DE DATOS

Razén social: INDUSTRIAS NORTECAUCANAS S.A.S.

N° de identificacion: 891.500.202-1

Direccién: Calle 18 # 118 - 85 Avenida Cafiasgordas - 54 en Cali -
Valle del Cauca - Colombia

Teléfonos: (2) 489 6999

Correo electronico:

Pagina web: www.inorca.com

IX. DERECHOS DE LOS TITULARES DE LA INFORMACION

Los titulares de la informacion recopilada por INDUSTRIAS NORTECAUCANAS S.A.S., de
manera directa 0 a través de sus representantes, apoderados y/o causahabientes, podran
ejercer los derechos descritos a continuacion:

1. Derecho de conocimiento: En virtud del cual podra acceder a los datos personales que estén
bajo el poder de INDUSTRIAS NORTECAUCANAS S.A.S. para efectos de consultarlos, cada
vez que lo consideren pertinente, o cada vez que existan modificaciones sustanciales de las
Politicas de Tratamiento de la informacion que motiven nuevas consultas.

2. Derecho de actualizacién: El titular de la informacion tiene derecho a actualizar sus datos
personales cuando estos sean parciales, fraccionados o incompletos.

3. Derecho de rectificacion: El titular de la informacion tiene derecho a rectificar sus datos
personales cuando aquellos son inexactos o induzcan a error.

4. Derecho de supresion o revocacion: El titular de la informacion podra revocar la autorizacion
y/o solicitar la supresion del dato cuando en el tratamiento no se respeten. los principios,
derechos y garantias constitucionales y legales. No procedera la revocatoria cuando el titular
tenga un deber legal o contractual de permanencia en la base de datos.

5. Derecho a solicitar prueba de la autorizacién: salvo en los eventos en los cuales, segun las
normas legales vigentes, no se requiera de la autorizacién para realizar el tratamiento.
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6. Derecho a ser informado: respecto del uso del dato personal.

7. Derecho a presentar quejas ante la Superintendencia de Industria y Comercio: Por
infracciones a lo dispuesto en la normatividad vigente sobre tratamiento de datos personales.

l. DEBERES DE INDUSTRIAS NORTECAUCANAS S.A.S.

DEBERES COMO RESPONSABLE DEL TRATAMIENTO

Como Responsable del Tratamiento de los datos suministrados, con el fin de garantizar el pleno
ejercicio de los derechos de los titulares de la informacién, y de dar cumplimiento a lo establecido
en la norma, INDUSTRIAS NORTECAUCANAS S.A.S. se compromete a:

1. Garantizar al titular de la informacion el pleno y efectivo ejercicio de su derecho a conocer,
actualizar y rectificar la informacién que, sobre él repose en nuestras bases de datos.

2. Solicitar y conservar copia de la autorizacion otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

4. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacién que se ponga en circulacién se encuentre acorde a lo
preceptuado por el principio de veracidad y calidad de la informacion.

6. Adoptar las demas medidas que considere necesarias para que la informacién se mantenga
actualizada.

7. Establecer mecanismos que garanticen la rectificacion oportuna de los datos, en el momento
en que se verifique que contienen informacién incorrecta.

8. Tramitar las consultas y reclamos formulados en los términos establecidos en la presente
politica, los cuales en todo caso se encuentran acorde a lo establecido en la Ley.

9. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la normay en especial, para lo referente a la atencién de consultas y reclamos.

10. Informar, a solicitud del titular de la informacién, sobre el tratamiento dado a los datos
suministrados.
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DEBERES COMO ENCARGADOS

1. Garantizar al Responsable de la informacion el buen manejo de la informacién que, sobre él
repose en nuestras bases de datos.

2. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. Garantizar que la informacion que se ponga en circulacién se encuentre acorde a lo
preceptuado por el principio de veracidad y calidad de la informacion.

4. Adoptar las demas medidas que considere necesarias para que la informacion
se mantenga actualizada.

5. Establecer mecanismos que garanticen la rectificacién oportuna de los datos, en el momento
en que se verifique que contienen informacién incorrecta.

DEBERES FRENTE AL TRATAMIENTO DE DATOS A TRAVES DE UN
ENCARGADO

1. Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado.

2. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

3. Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamaciéon y no haya finalizado
el trdmite respectivo.

4. Informar a la autoridad de proteccién de datos cuando se presentar violaciones a los cédigos
de seguridad y existan riesgos en la administracién de la informacion de los titulares.

DEBERES FRENTE A LOS ENTES DE CONTROL

1. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio en lo referente a Proteccion de Datos Personales.

2. Reportar oportunamente informacién requerida por los entes de control.

. CARACTERIZACION DE LOS DATOS TRATADOS
INDUSTRIAS NORTECAUCANAS S.A.S, en desarrollo de su objeto social y teniendo en cuenta

el servicio ofertado, podra recopilar los datos que a continuacién se relacionan:
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1. Datos generales de identificacion de la persona, familiares, beneficiarios o terceros, tales
como nombre, apellido, tipo de identificacion, nimero de identificacion, fecha y lugar de
expedicion, nombre, estado civil, sexo, entre otros.

2. Datos biométricos de la persona, tales como huella, geometria facial o corporal, fotografias,
entre otros.

3. Datos de ubicacidn relacionados con actividad comercial o profesional de las personas, tales
como direccion, teléfono, correo electrénico, entre otros.

4. Datos de ubicacién personal relacionados con actividad privada de las personas, tales como
domicilio, teléfono, correo electrénico, entre otros.

5. Datos financieros, crediticios y/o derechos de caracter econdémico de las personas
tales como domicilio, teléfono, correo electrénico, entre otros.

6. Datos socioecondmicos como estrato, propiedad de la vivienda, entre otros.
7. Datos patrimoniales de la persona, tales como bienes muebles e inmuebles, ingresos,
egresos, inversiones, entre otros.

8. Datos relacionados con la actividad econdmica de la persona.

9. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas
de ingreso y retiro, anotaciones, llamados de atencion, entre otros.

10. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la
persona, entre otros.

11. Datos generales relacionados con afiliacién y aportes al Sistema Integral de Seguridad
Social como EPS, IPS, ARL, fechas de ingreso/retiro EPS, AFP, entre otros.

12. Datos personales de acceso a sistemas de informacion, tales como usuario, IP, perfiles,
entre otros.

13. Datos de antecedentes judiciales y/o disciplinarios.

Il RECOLECCION DE LA INFORMACION

INDUSTRIAS NORTECAUCANAS S.A.S. recolecta la informacion que reposa en sus bases de
datos a través de los siguientes medios:

1. Directamente del Titular de la Informacion. INDUSTRIAS NORTECAUCANAS S.A.S, através
de las diferentes plataformas habilitadas para la prestacion de servicios y el desarrollo de su
objeto social, podra recopilar la informacion relacionada en el punto V directamente del titular,
por lo cual solicitara autorizacion para el tratamiento de sus datos.
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2. Através de proveedores o terceros autorizados por el Titular de la Informacion. INDUSTRIAS
NORTECAUCANAS S.A.S verificara que el proveedor o tercero que suministre la informacion,
se encuentre autorizado por el titular para poner en circulacion la informaciéon suministrada.

3. A través de fuentes de informacién publica. INDUSTRIAS NORTECAUCANAS S.AS,,
directamente o a través de terceros proveedores, podra acceder a la informacién de naturaleza
publica que se encuentre disponible, para lo cual y de acuerdo a lo establecido en la Ley 1581
de 2012 y demas normatividad concordante, no requiere autorizacién alguna por parte del
Titular. Sin embargo, y teniendo en cuenta que no toda la informacién a la que se accede a
través de las diferentes fuentes de informacidn publica constituye datos publicos propiamente,
INDUSTRIAS NORTECAUCANAS S.A.S verificara que la informacion sujeta a tratamiento haga
referencia Unica y exclusivamente a datos publicos, de lo contrario dard cumplimiento a lo
establecido en la norma, referente a la solicitud previa y expresa del titular de la informacion.

AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacion
previa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior.

Casos en que no es necesaria la autorizaciéon. La autorizacion del titular no sera necesaria
cuando se trate de:

* Informacioén requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

* Datos de naturaleza publica;

* Casos de urgencia médica o sanitaria;

« Tratamiento de informacidon autorizado por la ley para fines histéricos, estadisticos o cientificos;
* Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera, en todo caso,
cumplir con las disposiciones contenidas en la ley.

SUMINISTRO DE LA INFORMACION

La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los
electronicos, segln lo requiera el titular. La informacion debera ser de facil lectura, sin barreras
técnicas que impidan su acceso y debera corresponder en un todo a aquella que repose en la
base de datos.

El Gobierno Nacional establecera la forma en la cual los responsables del tratamiento y

encargados del tratamiento deberdn suministrar la informacién del titular, atendiendo a la
naturaleza del dato personal.

DEBER DE INFORMAR AL TITULAR

El responsable del tratamiento, al momento de solicitar al titular la autorizacion, debera
informarle de manera clara y expresa lo siguiente:

Direccion: Calle 18 #118-85. Av. Cafiasgordas — 54 Cali, Colombia.
Sitio web: Email: Teléfono: +57 (2) 489 6999



http://www.inorca.com.co/
mailto:info@inorca.com.co

Fecha de Creacion:

Seat 01/05/2017 Cédigo:

A Fecha Actualizacion: M.GRC.102
23/12/2022
Tipo de Documento: Revision:
Manual 002

* El tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo;

« El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles 0 sobre los datos de las nifias, nifios y adolescentes.

* Los derechos que le asisten como titular.

+ La identificacion, direccion fisica o electrénica y teléfono del responsable del tratamiento.

El responsable del tratamiento debera conservar prueba del cumplimiento de lo previsto en el
presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.

Personas a quienes se les puede suministrar la informacion. La informacion que reuna las
condiciones establecidas en la ley podra suministrarse a las siguientes personas:

a. A los Titulares, sus causahabientes o0 sus representantes legales;

b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial,

c. A los terceros autorizados por el Titular o por la ley.

V. FINALIDADES DEL TRATAMIENTO DE DATOS

Los datos personales suministrados y/o recolectados por INDUSTRIAS NORTECAUCANAS
S.A.S se almacenaran en las bases de datos que a continuacién se relacionan y seran utilizados
para alguna (s) de las siguientes finalidades:

EMPLEADOS y/o PRESTADORES DE SERVICIO.

1. Desarrollar el proceso de vinculacion laboral y/o de prestacién de servicios.

2. Dar cumplimiento a la relacion laboral y/o contractual existente.

3. Realizar procesos de ejecucién y terminacion de la relaciéon laboral y/o de prestacion de
servicios.

4. Enviar notificaciones para la aplicacion de examenes médico - ocupacionales.

5. Realizar el registro en el sistema de control de acceso (ingresos y salidas) a las instalaciones
de INDUSTRIAS NORTECAUCANAS S.AS.

6. Realizar los procesos de afiliacion a la seguridad social propia, del conyuge, los hijos y/o los
padres que deseen incluir como beneficiarios.

7. Atender procesos de auditoria interna o externa.

8. Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas,
o subordinadas de INDUSTRIAS NORTECAUCANAS S.AS., y/o terceros colaboradores, en el
evento que dichas companiias requieran la informacién para efectos contractuales.

9. Enviar al correo fisico, electrénico, celular o dispositivo mavil, o a través de cualquier otro
medio anélogo y/o digital de comunicacion, circulares informativas, memorandos, programacion
de actividades laborales, de seguridad y salud en el trabajo o de bienestar, entre otras
relacionadas con el vinculo contractual existente y el desarrollo del objeto social de
INDUSTRIAS NORTECAUCANAS S.A.S.

10. Realizar las referenciaciones laborales solicitadas por terceras personas, con relacién al
desarrollo del vinculo contractual sostenido con INDUSTRIAS NORTECAUCANAS S.A.S.
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CLIENTES y/o POSIBLES CLIENTES.

1. Ejecutar la relacion contractual existente.

2. Brindar informacién sobre los productos y servicios conexos a estos, o sobre cambios que se
presenten en los mismos.

3. Proveer los productos y/o servicios conexos requeridos.

4. Evaluar la calidad del producto y del servicio que se ofrece conexo a este.

5. La realizacion de andlisis estadisticos, comerciales, estratégicos, financieros y demas que
conciernan al objeto social de INDUSTRIAS NORTECAUCANAS S.A.S.

6. Enviar al correo fisico, electronico, celular o dispositivo mavil, o a través de cualquier otro
medio analogo y/o digital de comunicacién, informacion comercial, publicitaria o promocional
sobre los productos y servicios conexos que se ofrecen, eventos y/o promociones de tipo
comercial, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a
cabo campafias, promociones o concursos de caracter comercial O publicitario, adelantados
por. INDUSTRIAS NORTECAUCANAS S.A.S. y/o por terceras personas.

7. Consultar informacién crediticia/financiera y realizar reporte ante las centrales de riesgos que
INDUSTRIAS NORTECAUCANAS S.A.S. considere pertinentes, para la vinculacion como
cliente, otorgamiento de créditos, referenciaciones y/o reporte de comportamiento y/o
incumplimiento en los pagos.

8. Transmision y/o cesién de base de datos a terceros y/o filiales, con fines estadisticos,
comerciales, estratégicos y financieros.

9. Realizar las referencias comerciales que INDUSTRIAS NORTECAUCANAS S.A.S. considere
pertinentes para el sostenimiento, expansion y/o crecimiento de la sociedad.

CANALES ELECTRONICOS

1. Enviar al correo fisico, electronico, celular o dispositivo moévil, o a través de cualquier otro
medio anélogo y/o digital de comunicacion, cotizaciones, informacion comercial, publicitaria o
promocional sobre los productos y servicios conexos que se ofertados por INDUSTRIAS
NORTECAUCANAS S.A.S., asi como informacion referente a campafias, promociones o
concursos de caracter comercial o publicitario, adelantados por INDUSTRIAS
NORTECAUCANAS S.A.S. y/o por sus delegados.

2. Realizar las visitas técnicas necesarias para atender los requerimientos del cliente potencial
y presentar el portafolio de productos y servicios conexos de INDUSTRIAS NORTECAUCANAS
S.AS.

PROVEEDORES y/o POSIBLES PROVEEDORES

1. Ejecutar la relacion contractual existente.

2. Contactar y contratar los productos y/o servicios que INDUSTRIAS NORTECAUCANAS
S.AS. requiera para el normal funcionamiento de su operacion.

3. Suministrar, compartir, enviar, ceder y entregar sus datos personales a empresas

filiales, vinculadas, subordinadas de INDUSTRIAS NORTECAUCANAS S.A.S., y/o terceros
colaboradores, en el evento que dichas compariias requieran la informacién para sus fines.

4. Enviar al correo fisico, electrénico, celular o dispositivo mévil, o a través de cualquier otro
medio analogo y/o digital de comunicacién, informacién comercial, publicitaria 0 promocional
sobre los productos y servicios conexos que se ofrecen, eventos y/o promociones de tipo
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comercial, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a
cabo campafias, promociones o concursos de caracter comercial o publicitario; adelantados por
INDUSTRIAS NORTECAUCANAS S.A.S. y/o por sus delegados.

5. Realizar las referencias comerciales que INDUSTRIAS NORTECAUCANAS S.A.S. considere
pertinentes para el sostenimiento, expansion y/o crecimiento de la sociedad.

V. PROCEDIMIENTO PARA EJERCER LOS DERECHOS

Para el ejercicio de los derechos otorgados por la Ley, el titular de la informacion, sus
representantes legales, apoderados/autorizados o causahabientes debidamente certificados,
deberan realizar los siguiente:

1. Descargar el formato para la atencion de Consultas, Actualizaciones, Reclamos o
Supresiones - C.A.R.S., que se encuentra en la pagina web , solicitarlo a través
de correo electrénico 0 comunicarse al nimero de teléfono (+57)
(2) 489 6999 Ext. 203, en el horario de atencién de lunes a viernes de 8:00 a.m. - 12:00 m. y
2:00 p.m. - 5:00 p.m., para que le sea suministrado el formato.

2. Diligenciar completamente el formulario de Consultas, Actualizaciones, Reclamaciones o
Supresiones - CARS, que serd entregado o enviado por delegados de INDUSTRIAS
NORTECAUCANAS S.AS.

El formulario debe estar firmado por el titular de la informacién, sus representantes, apoderados
y/o causahabientes debidamente certificados.

Para efectos de una agil y correcta atencion a la solicitud que presente, favor tener en cuenta
gue en todos los casos deberd indicar la siguiente informacion:

* Nombre e identificacion del Titular.

+ La descripcion precisa y completa de los hechos que originan el tramite.

« La direccion fisica o electrénica para remitir la respuesta e informar sobre el estado del tramite.
* Los documentos y demas pruebas que se pretendan hacer valer, en caso de que los hubiere
0 sean requeridos directamente por INDUSTRIAS NORTECAUCANAS S.A.S.

3. Enviar el formulario debidamente diligenciado; y firmado al correo electrénico
o entregarlo directamente en las oficinas ubicadas en la Calle 18
# 118 - 85 Avenida Cafasgordas - 54 en Cali - Valle del Cauca - Colombia.

4. Una vez enviado o entregado el formulario de C.A.R.S., le sera generado un radicado con el
cual podré verificar el estado de su solicitud.

VI. IX. TERMINOS PARA LA ATENCION DE C.A.R.S. CONSULTAS,
ACTUALIZACIONES, RECLAMOS y/o SUPRESIONES

Consultas y actualizaciones: Seran resueltas en un plazo méaximo de diez (10) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. De no ser posible responder la
consulta dentro de dicho término, se informara al interesado con dos (2) dias habiles previos al

SR
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vencimiento, expresando los motivos de la demora y sefialando la fecha en que se atendera su
solicitud, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

Reclamos y supresiones: Cuando se advierta que la informacion contenida en una base de
datos de INDUSTRIAS NORTECAUCANAS S.A.S. debe ser objeto de correccién, actualizacion,
supresion, rectificacion o se observe el presunto incumplimiento de cualquiera de los deberes
legales, podran presentar reclamacion a través de cualquiera de los canales de comunicacion
sefialados anteriormente. Una vez recibida la respectiva reclamacion INDUSTRIAS
NORTECAUCANAS S.A.S. contara con el plazo maximo de quince (15) dias habiles para
resolverla, contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos de la
demoray la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

En caso de que INDUSTRIAS NORTECAUCANAS S.A.S. no sea competente para resolver el
reclamo presentado, dara traslado a quien corresponda en un término maximo de dos (2) dias
hébiles e informara de la situacién al interesado.

Si el reclamo resulta incompleto, INDUSTRIAS NORTECAUCANAS S.A.S. requerira al
interesado dentro de los cinco (5) dias siguientes a su recepcién para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el peticionario presente
la informacién solicitada, se entendera que ha desistido de la reclamacion.

Una vez recibido el reclamo, INDUSTRIAS NORTECAUCANAS S.A.S. incluira en la respectiva
base de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias hébiles. Dicha leyenda se mantendra hasta que el reclamo sea decidido.

Requisito de procedibilidad. El Titular o causahabiente s6lo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento.

VIl.  X. TRATAMIENTO DE DATOS SENSIBLES Y/O DE MENORES DE
EDAD

Siguiendo los lineamientos de los articulos 6 y 7, de la Ley 1581 del 2012, se prohibe el
tratamiento de datos sensibles excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin &nimo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular;
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d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes.

Para el tratamiento de datos sensibles o datos cuyo titular sea un menor de edad, INDUSTRIAS
NORTECAUCANAS S.A.S. manifiesta que se desarrollan medidas de seguridad pertinentes
para su proteccion y sefala lo siguiente:

Datos sensibles: INDUSTRIAS NORTECAUCANAS S.A.S. da a conocer al titular de datos
sensibles, que tiene derecho a optar por no proveer informacion relacionada, entre otros, con
datos referentes a la vida sexual, religiosa, convicciones politicas, organizaciones sociales o de
derechos humanos, la pertenencia a sindicatos, origenes racial o étnico, datos biométricos o
datos de salud mental y/o fisica, cuyo uso indebido puede generar perjuicios y/o discriminacion
del titular de la informacion.

Datos de menores de edad: Con el fin de garantizar los derechos constitucionales de los
cuales son sujetos los nifios, nifias y adolescentes, INDUSTRIAS NORTECAUCANAS S.A.S.
los datos personales cuyo titular sea menor de edad sera facultativo, y debe realizarse con
autorizacion de los padres de familia o representantes legales del menor. INDUSTRIAS
NORTECAUCANAS S.A.S. solamente usara, almacenara y realizard tratamiento de datos
personales de menores de edad que sean hijos, descendientes o que dependan o estén a cargo
de los empleados o contratistas, asi como aquellos que puedan llegar a figurar como asociados
de INDUSTRIAS NORTECAUCANAS S.A.S. u ostenten derechos emanados de la filiacién con
alguno de ellos, siempre que sean de naturaleza publica. La finalidad de dicho tratamiento sera
Unicamente la de planear y realizar actividades relacionadas con el bienestar personal y familiar
de los asociados, empleados y menores, la de las afiliaciones como beneficiarios al sistema de
seguridad social y la realizacion de citaciones para las juntas de asociados si fuere el caso. Para
tales efectos, INDUSTRIAS NORTECAUCANAS S.A.S. tendrd en cuenta el respeto y
prevalencia de los derechos de los menores, su interés superior y sus derechos fundamentales.

VIII.  XI. SEGURIDAD DE LA INFORMACION

INDUSTRIAS NORTECAUCANAS S.A.S. cuenta con infraestructura y mecanismos de
seguridad técnica, humana y administrativa para salvaguardar la informacion de los titulares, e
impedir el acceso no autorizado a sus datos o cualquier modificacion, divulgacion o destruccion
no autorizada de los mismos.

El acceso a los datos personales esté restringido a empleados, contratistas, representantes y
agentes de INDUSTRIAS NORTECAUCANAS S.A.S., encargados del tratamiento de los datos
personales y/o que necesitan conocer los mismos para desempefiar sus funciones y desarrollar
el objeto social de la empresa.

Dichos parametros para la proteccion de la informacién se encuentran contenidos en un manual
debidamente diligenciado para tales aspectos.
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Se informa que los datos recolectados podran ser almacenados y/o procesados en servidores,
bien sean propios o contratados con terceros proveedores, asi como en medio fisico y/o
magnético directamente ubicado en las instalaciones de INDUSTRIAS NORTECAUCANAS
S.A.S., lo cual es autorizado por los titulares de la informacion al momento de aceptar el
tratamiento de sus datos personales.

IX. XIl. TRANSFERENCIA DE DATOS

Cuando por motivos contractuales los proveedores, prestadores de servicios, empresas aliadas,
personas interesadas o terceros colaboradores de INDUSTRIAS NORTECAUCANAS S.A.S,
llegaren a solicitar la transferencia de la informacién contenida en bases de datos que maneja
la empresa, debera solicitarlo mediante documento escrito enviado al correo electronico

En referida solicitud deberd expresar, de manera clara e
inequivoca, la necesidad que motiva dicha peticion. De igual forma confirmara que para el uso
de la informacién contenida en esa (s) base (s) de datos se acogera a la politica para el
tratamiento de datos personales implementada por INDUSTRIAS NORTECAUCANAS S.AS,y
hara saber las medidas de seguridad utilizadas una vez sea entregada la base de datos
solicitada.

De acuerdo con el Capitulo I, Titulo VIII, Articulo 26, de la Ley 1581 de 2012, se prohibe la
transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles
adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccién de datos cuando cumpla con los estandares fijados por la Superintendencia de
Industria y Comercio sobre la materia, los cuales en ningun caso podran ser inferiores a los que
la ley exige a sus destinatarios.

Esta prohibicion no regir4 cuando se trate de:

a) Informacion respecto de la cual el titular haya otorgado su autorizacion expresa e inequivoca
para la transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular por
razones de salud o higiene publica.

¢) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad.

e) Transferencias necesarias para la ejecucion de un contrato entre el titular y el responsable
del tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente
con la autorizacion del titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcién en el presente articulo, corresponderd a la
Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa a la
transferencia internacional de datos personales. Para el efecto, el Superintendente queda
facultado para requerir informacion y adelantar las diligencias tendientes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la operacion.

Las disposiciones contenidas en el presente articulo seran aplicables para todos los datos
personales, incluyendo aquellos contemplados en la Ley 1266 de 2008.
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X. ESTRUCTURA ORGANIZACIONAL

La empresa, ha definido la siguiente estructura organizacional que deberd como maxima
premisa propender a que la gestidon de datos personales se implemente en todas las areas de
ésta, estableciendo el compromiso y el respeto a la proteccién de datos personales.

Junta Directiva

» Demostrar una debida diligencia en el apoyo y compromiso como parte fundamental para
generar una cultura organizacional de respeto a la proteccion de datos.

» Designar a la persona o al area que asumira la funcién de proteccion de datos de la
organizacion.

» Aprobar y monitorear el Manual que contiene el Programa Integral de Gestion de Datos
Personales

* Destinar recursos suficientes que le permitan al Oficial de Cumplimiento disefiar e implementar
un programa que se ajuste a la realidad de la empresa.

« Establecer responsabilidades especificas con respecto a la recoleccién, almacenamiento, uso,
circulacion y eliminacion o disposicion final de los datos personales que se tratan.

Oficial de Cumplimiento

* Velar por la implementacion efectiva de las politicas y procedimientos adoptados para cumplir
las normas.

« Estructurar, disefiar y administrar el programa que permita cumplir las normas sobre proteccion
de datos.

* Establecer los controles de ese programa, su evaluacion y revision permanente.

» Promover la elaboracion e implementacion de un sistema que permita administrar los riesgos
del tratamiento de datos personales.

 Servir de enlace y coordinador con las demas areas de la organizacion para asegurar una
implementacion transversal del Programa Integral de Gestion de Datos personales.

* Impulsar una cultura de proteccion de datos dentro de la organizacion.

» Mantener un inventario de las bases de datos personales en poder de la organizacion y
clasificarlas segun su tipo.

* Registrar las bases de datos de la empresa en el Registro nacional de Bases de Datos y
actualizar el reporte atendiendo a las instrucciones que sobre el particular emita la
Superintendencia de Industria y Comercio.

* Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

* Revisar los contenidos de los contratos de transmisiones internacionales de datos que se
suscriban con encargados no residentes en Colombia.

« Disefiar un programa de entrenamiento en proteccién de datos personales especifico para
cada area responsable.

* Realizar el entrenamiento necesario a los nuevos empleados, que tengan acceso por sus
condiciones particulares a datos personales gestionadas por la empresa.

* Integrar las politicas de proteccion de datos dentro de las actividades de las demas areas de
la empresa.

» Asegurarse que los empleados completaron satisfactoriamente el entrenamiento.

« Acompaniar y asistir a la organizacion en la atencién de las visitas y los requerimientos que
realice la SIC.

* Realizar seguimiento al programa integral de gestion de datos personales.
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» Presentar al menos una vez en el afio a los accionistas un informe de seguimiento a sus
actividades.

XI. SISTEMA DE ADMINISTRACION DE RIESGOS

Considerando el detalle normativo establecido por la ley 1581 de 2012 y Decreto reglamentario
1377 del 2013, la empresa tiene en cuenta la existencia de medidas y politicas adecuadas en
el momento de evaluar la imposicion de una sancion, asi mismo ha establecido una adecuada
gestién del riesgo teniendo en cuenta su tamafio y naturaleza juridica, la naturaleza de los datos
tratados, el tipo de tratamiento al que se someta la informacién y los riesgos que implica para
los titulares la recoleccién y posterior uso o circulacién de estos datos.

Para lo anterior, la empresa identifica y trata los riesgos de acuerdo con el procedimiento
P.CLD.125 Procedimiento para la Gestion del Riesgo, el cual tiene como referencia la Norma
ISO 31000. (Ver Anexo, matriz de Riesgos Cumplimiento)

Anualmente el Oficial de Cumplimiento en conjunto con los procesos involucrados, realiza la
revision y actualizacion de la Matriz de Riesgos, en busca de nuevos riesgos o actualizacion de
controles o planes de tratamiento.

El seguimiento al cumplimiento de este manual y del sistema integral de proteccion de datos se
llevara por medio del siguiente indicador:

El cociente resultante de la cantidad de eventos materializados/cantidad de eventos
contemplados, no podra exceder el 1%, de llegar a presentarse; esta situacion, debera ser
informado inmediatamente a la Junta Directiva.

Llevar un registro de incidentes que contemple: Base de Datos y datos comprometidos, titulares,
fecha del incidente y de descubrimiento, acciones correctivas realizadas y responsables.

XIl.  INVENTARIO Y MANEJO DE BASES DE DATOS

INDUSTRIAS NORTECAUCANAS S.A.S ha establecido responsabilidades especificas para
Los procesos de la organizacién respecto de la recoleccion, almacenamiento, uso, circulacion y
eliminacion o disposicion final de los datos personales que se tratan. Determinando como
fundamental, que quien recolecte la informacién debe garantizar la idoneidad y veracidad de
ésta con la debida afectacién a sus perfiles de cargo.

Por otra parte, la empresa cuenta con un inventario de sus bases de datos en cuanto a como
los utilizan y teniendo en cuenta la finalidad para lo cual los recolectan, y la obtencion de la
autorizacion pertinente para su utilizacion y de acuerdo a tal finalidad, este inventario se carga
en la plataforma de la SIC, en el Registro Nacional de Bases de Datos.
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La actualizacion de las bases de datos en la Plataforma de la SIC (Superintendencia de Industria
y Comercio), se realizara anualmente y se cargara tomando como referencia la cantidad de
bases de datos del ultimo afio mévil teniendo en cuenta la fecha de actualizacion y teniendo en
cuenta los datos de todo el Grupo Empresarial INORCA.

Xlll. CAPACITACION

La empresa entiende que un componente fundamental para implementar un Programa Integral
de Gestién de Datos Personales esta en la formacion y educacion de todos los empleados.

Por lo anterior, como premisa fundamental, se tiene establecido al menos una capacitacion al
afio con especial énfasis a quien recolecta, maneja, usa, reporta las bases de datos, tal
capacitacion debera ser evaluada con el propdsito de medir efectivamente su nivel de
comprension.

CERTI
S5,
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XIV. COMUNICACIONES EXTERNAS

La empresa tiene designada en su pagina Web un comunicado a todos los titulares sus
derechos consagrados en la normativa, asi como los mecanismos que han puesto a su
disposicién para ejercer sus derechos.

En cada uno de los documentos oficiales de la empresa de recoleccidén de datos, se encuentra
la declaracidn de la autorizacién del tratamiento de datos personales, el cual ser4 aceptada al
momento de firmar o enviar la informacion solicitada.

XV. REGIMEN SANCIONATORIO

Teniendo en cuenta los articulos 22, 23 y 24 del Capitulo |l de la Ley 1582 de 2012, se determina
el régimen sancionatorio:

Tramite. La Superintendencia de Industria y Comercio, una vez establecido el incumplimiento
de las disposiciones de la ley por parte del responsable del tratamiento o el encargado del
tratamiento, adoptara las medidas o impondra las sanciones correspondientes.

En lo no reglado por la ley y los procedimientos correspondientes se seguirdn las normas
pertinentes del Codigo Contencioso Administrativo.

Sanciones. La Superintendencia de Industria y Comercio podra imponer a los responsables del
tratamiento y encargados del tratamiento las siguientes sanciones:

» Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancién. Las multas
podran ser sucesivas mientras subsista el incumplimiento que las origind.

 Suspensién de las actividades relacionadas con el tratamiento hasta por un término de seis
(6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar.

« Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio.

« Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles.

Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza
privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un
presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitira
la actuacion a la Procuraduria General de la Nacion para que adelante la investigacion
respectiva.

Criterios para graduar las sanciones. Las sanciones por infracciones a las que se refieren el
articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:
 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley;

* El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comision de la
infraccion;

« La reincidencia en la comisién de la infraccién;
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» La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

* La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de Industria
y Comercio;

* El reconocimiento o aceptacién expresos que haga el investigado sobre la comision de la
infraccidn antes de la imposicion de la sancion a que hubiere lugar.

XVI.  Xlll. VIGENCIA DE LAS BASES DE DATOS

Los datos personales recopilados en INDUSTRIAS NORTECAUCANAS S.A.S, estaran vigentes
durante el plazo necesario para cumplir sus finalidades y para permitir el cumplimiento de sus
obligaciones legales y contractuales, plazo que generalmente es de diez (10) afios contados a
partir del dltimo tratamiento realizado, salvo las bases de datos que por disposicién normativa
deban almacenarse por un periodo superior al anteriormente referido. Una vez vencidos estos
plazos y de acuerdo a lo establecido en normatividad referente a archivo de datos, se procedera
a la eliminacién de los archivos fisicos y/o magnéticos que contengan la informacion personal,
asi como los datos personales que figuren en las bases de datos.

XVII. XIV. PUBLICIDAD Y VIGENCIA DE LA POLITICA

La presente Politica de Tratamiento de Datos Personales se hara publica a través de la pagina
web y se entendera vigente desde el dia primero (01) de mayo de 2017.

Representante Legal
INDUSTRIAS NORTECAUCANAS S.A.S.
NIT 891.500.202-1

CERT]
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